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Une façon simple de décrire 
la sécurité est de dire 
qu'il s'agit de « rendre les 
informations disponibles 
pour ceux qui en ont besoin 
en les tenant hors de portée 
de ceux qui n'en ont pas 
besoin. » Microsoft 365 
Business offre une solution 
unique pour aider à protéger 
vos données et appareils 
contre les menaces externes 
et les fuites grâce à des 
outils de confidentialité 
et de conformité intégrés. 

Aider les PME à comprendre pourquoi les cyberattaques réussissent
Il suffit de 4 minutes à un pirate pour s'infiltrer dans votre réseau, mais il faut plus de 99 jours aux entreprises 
pour découvrir qu'elles ont été attaquées.

Tests pour les principaux problèmes de sécurité 
Courrier électronique
Les programmes antivirus/antispam de mauvaise 
qualité n'arrêtent pas les attaques
Les utilisateurs cliquent sur des ransomware et des 
liens d'hameçonnage
Envoi accidentel de données confidentielles

Mobilité
Les programmes antivirus/antispam de mauvaise 
qualité n'arrêtent pas les attaques
Les utilisateurs cliquent sur des ransomware et des 
liens d'hameçonnage
Envoi accidentel de données confidentielles

Références d'utilisateurs
Les utilisateurs utilisent les mêmes mots de passe 
pour tous leurs comptes, ce qui augmente le risque 
en cas d'attaque
Les attaquants disposent de méthodes sophistiquées 
pour voler facilement ces références

Conformité
Les standards ne changent pas en fonction de la taille 
de l'entreprise
Les exigences du RGPD et autres réglementations 
sont rigoureuses et complexes

 Sont-elles actuellement
 capable de ...  Comment Microsoft 365 Business aide à … 
Protéger contre les menaces 
en termes de sécurité ? 
Refuser l'accès aux personnes mal 
intentionnées ?

•	 Protéger les boîtes de réception contre les spams et virus
•	 Bloquer les rançongiciels et les attaques d'hameçonnage
•	 Assurer la protection des appareils Windows 10

Protéger les données d'entreprise 
contre les fuites ?

•	 Restreindre la copie et l'enregistrement d'informations d'entreprise
•	 Bloquer le partage d'informations sensibles comme les numéros de carte de crédit
•	 Faire une copie de sauvegarde du courrier électronique dans une archive sécurisée
•	 Gestion des appareils intégrée

Contrôler qui a accès aux 
informations ?

•	 Limiter l'accès aux informations d'entreprise
•	 Protéger les documents partagés
•	 Contrôler les informations d'entreprise sur les appareils mobiles
•	 Renforcer l'accès sécurisé aux appareils

Sécuriser les appareils mobiles ?
•	 Effacer à distance les données de l'entreprise sur les appareils perdus ou volés
•	 Demander un PIN ou une empreinte digitale pour accéder aux documents et données de l'entreprise pour

 ajouter une couche de protection supplémentaire 

Apporter la preuve de la 
conformité et de la réduction 
des risques ?

•	 Fonctionne sur le cloud conforme le plus sûr de l'industrie,  avec une assistance 24/7 et des SLA assumés 
 financièrement

•	 Construit avec des protections de niveau entreprise conformes à des exigences réglementaires strictes
•	 Mises à jour automatiques des applications
•	 Conformité GDPR avec un cloud privé, sûr et conforme



Étape suivante : 
utiliser Microsoft 365 Security 
Assessment pour mettre le pied 
dans la porte
Permet d'évaluer le niveau de sécurité réel 
de l'organisation du client :

•	 Identifier les objectifs en matière
 de sécurité

•	 Évaluer la situation actuelle en matière 
de sécurité et identifier les lacunes 
en matière de sécurité

•	 Fournir des recommandations 
et meilleures pratiques

•	 Créer une feuille de route de sécurité 
actionnable

Exemples de clients
iSalon est passée à Microsoft 365 Business pour 
améliorer sa conformité et prévenir la perte de 
données tout en réduisant les coûts d'environ 
£7.500 chaque année en éliminant la nécessité 
d'avoir des infrastructure IT sur site.

HighSpeed1 a déployé Microsoft 365 Business 
pour mieux maîtriser ses données avec des 
fonctions de sécurité avancées de niveau 
entreprise et faciles à déployer.

ACE a migré vers Microsoft 365 Business pour 
permettre à son personnel de travailler depuis 
n'importe où (sans problème) avec un espace 
de travail sûr et conforme. Ses services IT sont 
désormais comme l'électricité : ils fonctionnent 
exactement comme on l'attend d'eux.

Hotic est passée à Microsoft 365 Business pour 
protéger ses applis mobiles Office, bénéficier 
d'une gestion centralisée et de configurations 
de sécurité cohérentes pour tous les appareils, 
permettant ainsi une croissance continue sur les 
marchés internationaux.

Mettez en évidence la plus-value en termes de sécurité offerte 
par Microsoft 365 Business dans chaque conversation Office 365

Surmontez les objections classiques 
Les idées fausses classiques que les PME ont à propos de la sécurité contribuent au problème. Voici différentes 
façons de réagir à des objections communes en ce qui concerne le besoin de sécurité.
Nous sommes une PME et nous ne sommes donc pas visés par des menaces.
43 % des cyberattaques ciblent les PME. Lorsqu'elle sont attaquées, 60 % des entreprises doivent interrompre leurs activités Microsoft 
365 Business offre aux PME la protection dont elles ont besoin grâce à une solution de sécurité totale et fiable les protégeant contre les 
menaces sur le courrier électronique, les appareils et les utilisateurs.  

La sécurité est trop complexe et nous n'avons pas le personnel nécessaire pour déployer une sécurité totale.
Ce n'est pas parce qu'une PME ne possède pas de département IT interne qu'elle ne peut pas déployer une sécurité complète. Microsoft 
365 Business offre une solution simple à déployer et à gérer avec des configurations preprogrammées et personnalisées pour répondre 
aux besoins en termes de sécurité.

La sécurité est trop onéreuse, nous ne pouvons pas le permettre
Microsoft 365 Business réduit le coût total pour l'entreprise parce que cette solution supprime le besoin de recourir à des solutions 
de fournisseurs tiers et réduit les coûts de maintenance et de gestion.

La sécurité n'est pas une priorité de notre entreprise.
Les PME qui traitent des informations relatives aux clients – qu'elle soient commerciales, financières, relatives aux soins de santé 
ou alimentaires - ont la même responsabilité de protéger les données que les grandes entreprises, et ont donc besoin de protections 
de niveau entreprise Microsoft 365 Business offre une sécurité intégrée dans la plate-forme de productivité, ce qui signifie qu'il n'est 
pas nécessaire de faire des compromis pour justifier l'investissement en matière de sécurité. 

Offrez aux PME la protection 
dont elles ont besoin
Intégrée : protection contre les menaces 
pour le courrier électronique, les appareils 
et les utilisateurs

Fiable : fonctionne sur le cloud conforme 
le plus sûr de l'industrie,  avec une assistance 
24/7 et des SLA assumés financièrement

Conforme : avec des niveaux de protection 
de niveau entreprise conformes à des 
exigences réglementaires strictes

Simplifiez la sécurité
Une seule solution à déployer et à gérer

Configurations préprogrammées 
et personnalisées pour répondre 
aux exigences des PME en matière 
de sécurité

Réduisez les coûts
Élimine les coûts de licence de solutions 
de fournisseurs tiers multiples

Réduit les coûts de maintenance 
et de gestion

Solution à un point névralgique 
connu. Chaque client à qui 
vous vendez Office 365 est 
un excellent prospect.

Pas de travail d'intégration 
compliqué. Protégez vos 
clients sans délai. 

Ajoutez la sécurité aux services 
de gestion de desktop et de 
serveurs existants, tout en 
réduisant les coûts globaux. 
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